ZARZADZENIE NR 8/2017/2018
DYREKTORA ZLOBKA MIEJSKIEGO W LUBAWIE +AKADEMIA MALUSZKA”
z dnia 21.05.2018r.

w sprawie: wprowadzenia Polityki Ochrony Danych Osobowych w Ztebku Miejskim w Lubawie
»Akademia Maluszka”

Na podstawie:

Art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.1)

zarzadzam, co nastepuje:

§1

Woprowadzam w Ztobku Miejskim w Lubawie ,,Akademia Maluszka” Polityke Ochrony
Danych Osobowych, ktorej tre$¢ stanowi zatacznik nr 1 do zarzadzenia, oraz Instrukcje
zarzadzania RODO, ktora stanowi zatacznik nr 2 do zarzadzenia.

§2

Kazdy pracownik jest obowigzany zapoznac si¢ z trescig zalacznika nr 1 i nr 2 do zarzadzenia.

§3
Pracodawca zobowigzuje wszystkich pracownikow do przestrzegania Polityki Ochrony
Danych oraz stosowania w pracy Instrukcji pod sankcja konsekwencji stuzbowych,
przewidzianych prawem.

§4

1. Zarzadzenie wchodzi w Zycie z dniem podpisania.

2. Z dniem wejscia w Zycie zarzadzenia traci moc Zarzadzenie Nr 27/2016/2017 Dyrektora Ztobka
Miejskiego w Lubawie ,,Akademia Maluszka” z dnia 17.08.2017r. w sprawie: wprowadzenia
Polityki bezpieczenstwa informatycznego i ochrony danych osobowych obowigzujaca w Ztobku
Miejskim w Lubawie Akademia Maluszka.

Zalgczniki:

Zalgcznik nr 1

do Zarzgdzenia Nr 8/2017/2018 Dyrektora Ziobka Miejskiego w Lubawie ,, Akademia
Maluszka” z dnia 21.05.2018r. — Polityka Ochrony Danych Osobowych w Ztobku Miejskim w
Lubawie ,, Akademia Maluszka”.

Zalgcznik nr 2

do Zarzgdzenia Nr 8/2017/2018 Dyrektora Ztobka Miejskiego w Lubawie , Akademia
Maluszka” z dnia 21.05.2018r. — Instrukcje zarzagdzania RODO —wykaz zabezpieczen RODO
w Ztobku miejskim w Lubawie ,,Akademia Maluszka”



Zalgcznik nr 1 do Zarzgdzenia Nr 8/2017/2018
Dyrektora Ztobka Miejskiego w Lubawie ,, Akademia

Maluszka” z dnia 21.05.2018r. — Polityka Ochrony
Danych Osobowych

Polityka Ochrony Danych Osobowych
w Ztobku Miejskim w Lubawie

,Akademia Maluszka”

Lubawa, 2018
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1 WSsTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE i
RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze srodkdéw organizacyjnych, majgcych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzadzeniem.

DEFINICJE

Administrator (danych) - oznacza osobg fizyczng lub prawng, organ publiczny, jednostke Iub
inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony
0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119z 04.05.2016)

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwa do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wigcej



czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych 1 obejmuje zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacj¢ lub zmiane, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisj¢, rozpowszechnianie lub udostepnianie w inny sposob, wyrownanie lub
potaczenie, ograniczenie, usunigcie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w
celu ograniczenia ich przysziego przetwarzania

Anonimizacja- zmiana danych osobowych w wyniku ktorej dane te traca charakter danych
osobowych

Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne,
swiadome 1 jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomocg o$wiadczenia lub
wyraznego dzialania potwierdzajacego, wyrazajacego zgode na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wlasciwy sposob, aby ja
udowodni¢.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo
wysokiego ryzyka dla praw i1 wolnosci osob fizycznych jako rodzaju przetwarzania danych
osobowych 1 zachodzi wraz z wykorzystaniem nowych technologii, bioragc pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochron¢ danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktora jest przedmiotem przetwarzanych danych.

Odbiorca - oznacza osobg fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny, agencja
lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w
celu informowania i doradzania Administratorowi 1 pracownikom w zakresie obowigzujacego
prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania
oraz dziatania jako punkt kontaktowy dla 0soéb przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastgpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okre§lonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk i
numeroéw), pod warunkiem, ze takie dodatkowe informacje sa przechowywane oddzielnie 1
podlegaja srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe nie
sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

Szczegdlne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, czlonkostwo w zwiazkach



zawodowych 1 obejmujg przetwarzanie danych genetycznych, dane biometryczne w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace
naturalnego zycie seksualne osoby lub orientacj¢ seksualng. W zalezno$ci od obowigzujacego
prawa, specjalne kategorie danych osobowych moga rdwniez zawiera¢ informacje o srodkach
zabezpieczenia spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych
osoby fizycznej, w szczegodlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych.

2 OCENA SKUTKOW (ANALIZA RYZYKA)

Ocena skutkow jest formalna, okre§long w art. 35 RODO procedura przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Jezeli Administrator nie jest
zobowigzany do przeprowadzenia oceny skutkow, moze mimo to stosowa¢ ponizsza procedure

do przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalnos$ci spetnienia wymagan
RODO.

W przypadku powotania Inspektora Ochrony Danych — ocena skutkéw musi by¢ wykonana z
jego wspdétudziatem.

2.1 OPIS OPERACJI PRZETWARZANIA (INWENTARYZACJA AKTYWOW)

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych,
ktore nalezy zabezpieczyC. Dane te w postaci zbioréw (kategorii 0sob) zostaly
wykazane w zatgczniku: Zalacznik nr 1 - Rejestr czynnosci przetwarzania (wykaz
zbioréw danych osobowych).

2. Opis zbiorow (kategorii 0sob) powinien obejmowac takie informacje, jak:

a. nazwe zbioru (opis kategorii osob)
opis celéw przetwarzania
charakter, zakres, kontekst danych osobowych
odbiorcy danych
funkcjonalny opis operacji przetwarzania
aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy,
Systemy operacyjne, Infrastruktura |IT, Infrastruktura, Pracownicy i
wspolpracownicy, Outsourcing).

-~ Do o0 oC

2.2 OCENA NIEZBEDNOSCI ORAZ PROPORCIONALNOSCI (zGODNOSC z PRZEPISAMI RODO)

W ramach przeprowadzenia oceny skutkéw (analizy ryzyka) Administrator zobowigzany jest
do spelienia obowigzkéw prawnych wobec danych w zbiorach

W szczeg6lnosci nalezy zapewnié, ze :



howobdeE

dane te sg legalnie przetwarzane (na podstawie art. 6, 9)

dane te sg adekwatne w stosunku do celow przetwarzania

dane te sg przetwarzane przez okreslony czas (retencja danych)

wobec tych os6b wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14) wraz ze
wskazaniem ich praw (np. prawa dostgpu do danych, przenoszenia, sprostowania,
usunigcia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody)

opracowano klauzule informacyjne dla powyzszych osob

istnieja umowy powierzenia z podmiotami przetwarzajacymi (art. 28) zgodnie z
zalacznikiem Zatacznik nr 2 Umowa powierzenia

2.3 ANALIZA RYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii 0sob)
lub dla proceséw przetwarzania.
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2.3.2

Definicje

Aktywa — srodki materialne i niematerialne majgce wptyw na przetwarzanie danych
osobowych

Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczeristwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych Ilub w inny sposdb
przetwarzanych

Zagrozenie - potencjalne naruszenie (potencjalny incydent)

Skutki - rezultaty niepozgdanego incydentu (straty w wypadku wystgpienia zagrozenia)
Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub
zniszczenie zasobow

Wyznaczenie zagrozen

Administrator jest odpowiedzialny za okreélenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktére mogg wystapi¢ w przetwarzaniu danych w zbiorze,
dla kategorii 0séb lub w procesie przetwarzania

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio
zidentyfikowanych aktywow

Wyliczenie ryzyka dla zagrozen

Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze (dla kategorii 0sob) lub w procesie przetwarzania

Proponowang skale prawdopodobieristwa prezentuje Tabela A

Administrator okresla Skutki (S) wystgpienia incydentéw (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne

Proponowang Skale skutkéw prezentuje Tabela B



5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g formuty:

=P*S
Tabela . A PRAWDOPODOBIENSTWO WYSTAPIENIA | SKALA (WAGA)
ZAGROZENIA
zagrozenie niskie 1
zagrozenie Srednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1
$rednie (10000-100000 PLN, incydent prasowy ogdlnopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3
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dalszego postepowania z ryzykiem
2. Proponowang skale Ryzyka prezentuje Tabela C

Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem
1. Administrator poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace

Tabela C POZIOM RYZYKA

WARTOSC [R = P*S]

ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9

2.3.5 Reakcja na wartos¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wtasciwe — brak potrzeby stosowania

dodatkowych zabezpieczen

2. Dziatania obnizajgce ryzyko, ktére moze zastosowac¢ Administrator:

a. Przeniesienie —przerzucenie ryzyka

b. Unikanie — eliminacja dziatan powodujgcych ryzyko Redukcja — zastosowanie

zabezpieczen w celu obnizenia ryzyka

3. Analize ryzyka przeprowadza sie w specjalnym szablonie Zatgcznik nr 3 Arkusz analizy

ryzyka RODO

2.3.6 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w

przetwarzaniu danych.




2.4 PLAN POSTEPOWANIA Z RYZYKIEM
1. Wszedzie, gdzie Administrator decyduje sie obnizy¢é ryzyko, wyznacza liste
zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne, i zobowigzany
jest do monitorowania wdrozenia zabezpieczen

3 UPOWAZNIENIA

1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach (dla kategorii 0sob) w postaci papierowej oraz w systemach
informatycznych

2. Kazda osoba upowazniona musi przetwarza¢ dane wylacznie na polecenie
administratora lub na podstawie przepisu prawa

3. Upowaznienia stanowi Zatacznik nr 4 - Upowaznienie do przetwarzania danych

osobowych

4 SRODKI ORGANIZACYINE | TECHNICZNE ZABEZPIECZAJACE DANE OSOBOWE

Administrator jest zobowigzany do stosowania srodkéw technicznych i organizacyjnych

(zabezpieczen) adekwatnych do zagrozen naruszenia praw i wolnosci osdb.

1. Administrator opracowat Instrukcije zarzgdzania RODO w ktérym zabezpieczenia sg
opisane w formie procedur

2. Instrukcja powinien by¢ aktualizowany, jesli zajdzie taka potrzeba po przeprowadzeniu
analizy ryzyka.

5 REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin (rozumiany jako zabezpieczenie) ma na celu zapewnienie wiedzy osobom
przetwarzajacym dane osobowe odno$nie bezpiecznych zasad przetwarzania. Patrz zatacznik
nr 5 Regulamin Ochrony Danych Osobowych

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sa do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania, patrz zatacznik nr 6
Oswiadczenie poufnosci

6 SZKOLENIA

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna byé poddana

przeszkoleniu lub zapoznana z przepisami RODO

Za przeprowadzenie szkolenia odpowiada 10D

3. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

N



7 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentow zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkow
wystgpienia incydentow bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i
wystepowania incydentéw w przysztosci.

1.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przetozonego (lub jesli jest powotany — Inspektora Ochrony Danych)
Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratag danych osobowych

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek)

Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tacznosci)

b. zdarzenia losowe wewngetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikéw, utrata / zagubienie
danych)

C. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wirusow 1 innego szkodliwego oprogramowania)

W przypadku stwierdzenia wystapienia incydentu, Administrator (lub w przypadku
powotania — |OD) prowadzi postgpowanie wyjasniajace w toku, ktorego:

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

inicjuje ewentualne dziatania dyscyplinarne

dziata na rzecz przywrocenia dziatan organizacji po wystgpieniu incydentu
rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia

Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki
oraz podjete dziatania zaradcze —patrz zatgcznik nr 7_Formularz rejestracji incydentu
Zabrania si¢ §wiadomego lub nieumyslnego wywolywania incydentow przez osoby
upowaznione do przetwarzania danych

W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem
naruszenia praw lub wolnosci osob fizycznych, administrator bez zbgdnej zwloki — w
miar¢ mozliwos$ci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
Administrator zglasza je organowi nadzorczemu.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolno$ci oséb fizycznych, administrator bez zbg¢dnej zwloki
zawiadamia osobe, ktorej dane dotycza, o takim naruszeniu.

oo o




Zalaczniki:

» Zalacznik nr 1 - Rejestr czynnos$ci przetwarzania (wykaz zbioréow danych
osobowych).

Zalacznik nr 2 - Umowa powierzenia.

Zalacznik nr 3 - Arkusz analizy ryzyka RODO.

Zalacznik nr 4 - Upowaznienie do przetwarzania danych osobowych

Zalacznik nr 5 - Regulamin Ochrony Danych Osobowych

Zalacznik nr 6 - Oswiadczenie poufnosci.

Zalacznik nr 7- _Formularz rejestracji incydentu.
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Zalacznik nr 1 do Polityki Ochrony Danych Osobowych
Rejestr czynnosci przetwarzania, jako
Wykaz zbioréw danych osobowych

Administrator: Ztobek Miejski w Lubawie ,,Akademia Maluszka”

Spis tresci:
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Opis kategorii 0sob (zbioru) w formie rejestru czynnosci
przetwarzania

Aktywa

Proces przetwarzania /
opis funkcjonalny

1. Opis kategorii osob (nazwa zbioru)

8 KANDYDACI DO PRACY

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe, dane o wyksztalceniu,
stazu pracy, uprawnieniach zawodowych

2. Cele przetwarzania

Rekrutacja pracownikéw

3. kategorie odbiorcow w panstwach trzecich lub w
organizacjach migdzynarodowych (i ich nazwy) — nie
dotyczy

4. planowane terminy usuniecia poszczegélnych kategorii
danych

w przypadku udzielonej zgody na biezaca rekrutacje — czas
przechowywania 2 miesigce

w przypadku udzielonej zgody kandydatow na przyszte
rekrutacje — czas przechowywania okreslono na 2 lata

5. opis technicznych i organizacyjnych srodkow
bezpieczenstwa

Patrz: Instrukcja zarzagdzania RODO, Regulamin ODO

6. Podstawa prawna przetwarzania

RODO: Art.6, ust 1, lit. a (na podst. zgody osoby)

1. Informacje (dokumentacja
papierowa)

CVv

2. Programy i systemy operacyjne
Mail, windows

3. Infrastruktura

Pomieszczenia dziatu kadr,
kierownikow

4, Pracownicy i wspolpracownicy
Pracownicy dziatu kadr, Informatyk,

1. Przestanie CV mailem
na adres poczty
elektronicznej

2. Ztozenie CV osobiscie
3. Usunigcie CV po
wymaganym czasie




1. Opis kategorii os6b (nazwa zbioru)

9 PRACOWNICY ETATOWI, UMOWY ZLECENIA, BYLI PRACOWNICY

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe, dane o Oddziale Kasy
Chorych, zgloszenie cztonka rodziny, zgloszenia opieki ,
wystuga lat pracy, stawka wynagrodzen, dane o czasie
pracy, przyznanych nagrodach, potraceniach, sktadki
zwigzkowe, zajgcia komornicze, numery kont dla przelewow
bankowych pracownika

2. Cele przetwarzania

Zatrudnianie pracownikow

3. Kategorie odbiorcow

Medycyna pracy, komercyjna opieka medyczna, Pakiety
socjalne), biuro rachunkowe (umowa powierzenia), ZUS,
us

4. kategorie odbiorcow w panstwach trzecich lub w
organizacjach migdzynarodowych (i ich nazwy) — nie
dotyczy

5. planowane terminy usuniecia poszczegolnych kategorii
danych

Dane 0s6b zatrudnionych w formie etatow - 50 lat

6. opis technicznych i organizacyjnych srodkow
bezpieczenstwa

Patrz: Instrukcja zarzagdzania RODO, Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. a - Ubezpieczenie grupowe za zgoda
pracownikéw, upublicznienie wizerunku pracownika za
zgoda

Art.6, lit. ¢ (na podst. Kodeksu pracy, Ustawa o systemie
ubezpieczen spotecznych)

Art.6, lit. b (dane niezbedne do uméw zlecen i umow o
dzieto)

1. Informacje (dokumentacja
papierowa)

Akta osobowe, ZFSS,
Dokumentacja BHP,

2. Programy i systemy operacyjne
Program Kady-Ptace, Puma, Platnik,
Windows, pliki z danymi
pracownikéw, email

3. Infrastruktura IT

Serwer, NAS, dyski sieciowe,
wewngtrzna siec, router, switche,
stacje robocze

4. Infrastruktura

Pomieszczenia dziatu kadr,
archiwum, system kontroli dostgpu
do pomieszczen

5. Pracownicy i wspoélpracownicy
Pracownicy dziatu kadr, Informatyk,

1. Zaprowadzenie akt
osobowych i inngj
dokumentacji
zatrudnieniowej

2. Wprowadzenie danych
do systemu kadrowo-
ptacowego

3. Obstuga Zaktadowego
Funduszu $wiadczen
socjalnych

4. Rozliczanie
pracownikéw z ZUS oraz
z US, wyplaty
wynagrodzenia,
organizacja wyjazdow
stuzbowych,
ubezpieczenia
spotecznego,
ubezpieczenia
chorobowego

5. Archiwizacja bylych
pracownikéw

1. Opis kategorii osob (nazwa zbioru)

10 KONTRAHENCI (DOSTAWCY)

1.a Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe

2. Cele przetwarzania

Realizacja umow na dostawe towaréw lub ustug
swiadczonych przez osoby fizyczne prowadzgce dziatalnos§é
gospodarczg

3. Kategorie odbiorcéw

Bank w zakresie przelewow, Biuro rachunkowe

4. kategorie odbiorcow w panstwach trzecich lub w
organizacjach migdzynarodowych (i ich nazwy) — nie
dotyczy

5. planowane terminy usuniecia poszczegélnych kategorii
danych

dane kontrahenta przechowywane sa przez okres 6 lat (art.
86 § 1 Ordynacji podatkowe;j).

LUB

1. Informacje (dokumentacja
papierowa)

Zamowienia, faktury od dostawcy,
umowy

2. Programy i systemy operacyjne
Puma, MS Office, Adobe Reader,
poczta

3. Infrastruktura IT

Serwer, macierz dyskowa, NAS,
dyski sieciowe, wewnetrzna siec,
router, switche, stacje robocze,
smartfony

4. Infrastruktura

Pomieszczenia dziatu zaopatrzenia,
serwerownia, ksiggowos¢, magazyn
5. Pracownicy i wspolpracownicy
Informatyk, Ksiegowe

1. Zbieranie ofert
dostawcow

2. Umowa z dostawcg /
ZamoOwienie towaru,
ustugi (przestanie do
dostawcy mailem)

3. Przyjecie faktury i WZ
— mailem lub papierowo
4. Wprowadzenie danych
do programu ksiggowego
6. Realizacja ptatnosci za
faktury

7. Archiwizacja faktur




dane kontrahentow przetwarzane sa do momentu ustania
przetwarzania w celach analityki oraz planowania
biznesowego, na podstawie Art.6, ust 1, lit. f (RODO) —
prawnie usprawiedliwionego interesu administratora

6. opis technicznych i organizacyjnych $rodkéw
bezpieczenstwa

Patrz: Instrukcja zarzagdzania RODO, Regulamin ODO
7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. b — dane niezbedne do realizacji umowy

1. Opis kategorii 0sob (nazwa zbioru)

11 REJESTR KORESPONDENCYINY

la. Opis kategorii danych osobowych

Dane identyfikacyjne, dane adresowe

2. Cele przetwarzania

Zarzadzanie korespondencja przychodzaca i wychodzaca
3. Kategorie odbiorcéw

Poczta

4. kategorie odbiorcow w panstwach trzecich lub w
organizacjach migdzynarodowych (i ich nazwy) — nie
dotyczy

5. planowane terminy usuni¢cia poszczegolnych kategorii
danych

2 lata

6. opis technicznych i organizacyjnych $rodkéw
bezpieczenstwa

Patrz: Instrukcja zarzagdzania RODO, Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. ¢ — na podstawie przepisow prawa (jesli
rejestr jest prowadzony w podmiocie publicznym)

Art.6, ust 1, lit. f— jako prawnie usprawiedliwiony interes
administratora (jesli rejestr jest prowadzony do celow
organizacyjnych)

1. Informacje (dokumentacja
papierowa)

Ksigzka korespondencyjna

2. Programy i systemy operacyjne
Rejestr papierowy

3. Infrastruktura IT

Stacja robocza

4. Infrastruktura

Ksiggowosé

5. Pracownicy i wspélpracownicy
Ksiggowe, referenci

1. Rejestracja
elektroniczna i
papierowa
korespondencji
wysylanej 1
otrzymywane;j.
2. Archiwizacja.

1. Opis kategorii osob (nazwa zbioru)

12 MONITORING

la. Opis kategorii danych osobowych

Wizerunek

2. Cele przetwarzania

Zabezpieczenie obiektu i mienia

3. Kategorie odbiorcéw

Firma ochroniarska, brokerzy ubezpieczeniowi

4. kategorie odbiorcow w panstwach trzecich lub w
organizacjach migdzynarodowych (i ich nazwy) — nie
dotyczy

5. planowane terminy usuni¢cia poszczegélnych kategorii
danych

10-14 dni. Dane sg nadpisywane

6. opis technicznych i organizacyjnych srodkow
bezpieczenstwa

Patrz: Instrukcja zarzagdzania RODO, Regulamin ODO
7. Podstawa prawna przetwarzania

1. Informacje (dokumentacja
papierowa)

brak

2. Programy i systemy operacyjne
rejestratory

3. Infrastruktura IT

Serwer, wewnetrzna sieé, stacje
robocze, kamery, okablowanie

4. Infrastruktura

serwerownia, stanowiska
monitoringu

5. Pracownicy i wspélpracownicy
Dyrektor

System monitoringu
sktada si¢ z rejestratoréw
i kamer. Dostep do
rejestratorow i do
zapisOw posiada
dyrektor. Wydawanie
zapisOw odbywa si¢ na
whniosek policji lub
ubezpieczyciela.




Art.6, ust 1, lit. f na podstawie prawnie uzasadnionego
interesu administratora

1. Opis kategorii os6b (nazwa zbioru)

13 NABOR I REKRUTACJA DO ZtOBKA

1.a Opis kategorii danych osobowych

Dane kandydatéw, rodzicow, opiekundw prawnych: dane
identyfikacyjne, kontaktowe, o§wiadczenia o stanie rodziny,
stanie zdrowia, dochodach, wyroki sadu rodzinnego,
informacja o pieczy zastepczej

2. Cele przetwarzania

Nabor i rekrutacja do ztobka

3. Kategorie odbiorcéow

Dostawca oprogramowania do zarzadzania rekrutacja

4. kategorie odbiorcow w panstwach trzecich lub w
organizacjach migdzynarodowych (i ich nazwy) — nie
dotyczy

5. planowane terminy usuniecia poszczegolnych kategorii
danych

1 rok [art. 160 ust. 2 ustawy z 14 grudnia 2016 r. Prawo
oswiatowe (Dz.U. z 2017 r., poz. 59)]

6. opis technicznych i organizacyjnych srodkow
bezpieczenstwa

Patrz: Instrukcja zarzagdzania RODO, Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. ¢ - Przepis prawa. Ustawa z dnia 14 grudnia
2016 r. Prawo o$wiatowe (Dz.U. z 2017 r., poz., 59)

1. Informacje (dokumentacja
papierowa)

Whioski w formie papierowej

2. Programy i systemy operacyjne
Nie dotyczy

3. Infrastruktura IT

nie dotyczy

4. Infrastruktura

Dyrektor

5. Pracownicy i wspélpracownicy
Ksiegowos¢, Referent,
Opiekunowie, Pielegniarka,
Kucharka.

1. Przyjecie wnioskdéw
papierowych

2. Przyjecie wnioskow
zgloszonych
elektronicznie

3. Wybor dziecka

4. Archiwizacja

1. Opis kategorii oséb (nazwa zbioru)

14 WYCHOWANKOWIE

1.a Opis kategorii danych osobowych

Dane ucznidéw, rodzicow, opiekundéw prawnych: dane
identyfikacyjne, kontaktowe, o§wiadczenia o stanie rodziny,
stanie zdrowia, dochodach, wyroki sadu rodzinnego,
informacja o pieczy zastepczej,

data rozpoczgcia i zakonczenia pobytu w ztobku, oddziat
ztobka, ocena umiejetnosci dziecka, obserwacje rozwojowe,
opinie psychologa i pedagoga, umowy (czesne), wplaty
rodzicow, ewidencja wychowankow

2. Cele przetwarzania

Swiadczenie ustugi opiekunczo-wychowawczej i
edukacyjnej

3. Kategorie odbiorcéw

Ministerstwo Rodziny Pracy i Polityki Spolecznej

Zaktad opieki zdrowotnej (higienisci)

4. kategorie odbiorcow w panstwach trzecich lub w
organizacjach migdzynarodowych (i ich nazwy) — nie
dotyczy

5. planowane terminy usuniecia poszczegélnych kategorii
danych

10 lat

1. Informacje (dokumentacja
papierowa)

Dzienniki zaje¢, umowy (czesne),
ocena umiejetnosci dziecka i
obserwacje rozwojowe dziecka.

2. Programy i systemy operacyjne
Exel, Word

3. Infrastruktura IT

NAS, serwer, dysk sieciowy,
firewall, router, stacje robocze,
pendrive

4. Infrastruktura

Ksiggowos¢, Referenci, sale, gabinet
dyrektora

5. Pracownicy i wspélpracownicy
Opiekunowie , Pielegniarka,
Psycholog, Pedagog, Higienista

1. Zatozenie ewidencji
wychowankow

2. Prowadzenie dziennika
zajec

3. Rozliczanie

4. Archiwizacja




6. opis technicznych i organizacyjnych Srodkow

bezpieczenstwa

Patrz: Instrukcja zarzagdzania RODO, Regulamin ODO

7. Podstawa prawna przetwarzania

Art.6, ust 1, lit. ¢ - Przepis prawa:

e Ustawa z dnia 7 wrzesnia 1991 r. o systemie o§wiaty
(Dz. U. 2017, poz. 2198)

e Rozporzadzenie Ministra Edukacji Narodowej z dnia 29
sierpnia 2014 r. w sprawie sposobu prowadzenia przez
publiczne przedszkola, szkoty i placowki dokumentacji
przebiegu nauczania, dziatalnosci wychowawczej i
opiekunczej oraz rodzajow tej dokumentacji (Dz. U. z
2014 r. poz. 1170)

Art.6, ust 1, lit. a — Zgoda osoby w przypadku publikacji

zdj¢¢ ucznidow na stronach www szkoty




Zalacznik nr 2 do Polityki Ochrony Danych Osobowych
Umowa powierzenia przetwarzania
danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zwana dalej Umowa

ZAWArtA W ...ooveveeeeeieii e WANiu ..o r. pomiedzy:

XXXz siedzibg W , zarejestrowang/ym w
................................................................. pod numerem ......................., posiadajaca/ym numer NIP
......................... oraz numer REGON ........ccccccccceiiiiiii e, Eprezentowang/ym  przez:

........................................................................................ , zwana/ym dalej Zleceniodawca,

a

YYY Z SIedzZiDg W s , zarejestrowana/ym w
................................................................. pod numerem ......................., posiadajgca/ym numer NIP
......................... oraz numer REGON ..., reprezentowang/ym  przez:

........................................................................................ , zwang/ym dalej Zleceniobiorcg

§1

Definicje

1. Podmiot przetwarzajgcy — podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy
umowy powierzenia ze Zleceniodawcg, zwany dalej Zleceniobiorca.

2. Administrator - organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach i srodkach
przetwarzania danych osobowych, zwany takze Zleceniodawca.

3. Zbior danych - kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

4. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwlaszcza te, ktore wykonuje sie w systemach informatycznych.

5. Rozporzadzenie- Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych).

6. Inny podmiot przetwarzajgcy - podmiot, ktéremu podmiot przetwarzajgcy w imieniu administratora
pod-powierzyt w catosci lub czesciowo przetwarzanie danych osobowych.



§2
14.1 PrzepmioT UMOWY, CEL, CHARAKTER | ZAKRES

Przedmiotem umowy jest powierzenie przez Zleceniodawce danych osobowych do przetwarzania przez

Zleceniobiorce

Celem powierzenia jest:

e Swiadczenie ustug obstugi kadr, ptac, ksiegowosci w zakresie danych osobowych pracownikéw,
wspotpracownikéw, podwykonawcéw, kontrahentow

Charakter przewarzania danych dotyczy przetwarzania danych osobowych w formie papierowej, przy

wykorzystaniu systemow informatycznych (lub systemach monitoringu wizyjnego / glosowego)

§3

Czas trwania

Zleceniobiorca uprawniony jest do przetwarzania powierzonych danych do dnia wygasniecia lub
rozwigzania Umowy.

W terminie ..... dni od ustania Umowy, Zleceniobiorca zobowigzany jest do usuniecia powierzonych
danych, ze wszystkich nosnikow, programéw i aplikacji w tym réwniez kopii, chyba, ze obowigzek ich
dalszego przetwarzania wynika z odrebnych przepiséw prawa.

(warunkowo) Zleceniobiorca w terminie ..... dni od ustania Umowy zobowigzany jest do zwrotu
powierzonych danych na no$nikach papierowych lub elektronicznych

§4

Obowiazki i prawa

Zleceniobiorca zobowigzuje sie wspotpracowac ze Zleceniodawcg w zakresie udzielania odpowiedzi
na zgdania osoby, ktorej dane dotyczg, opisane w rozdziale |ll Rozporzadzenia (w szczegdlnosci w
zakresie informowania i przejrzystej komunikacji, dostepu do danych, obowigzku informacyjnego, prawa
dostepu, prawa do sprostowania danych, usuniecia danych, ograniczenia przetwarzania, przenoszenia
danych, prawa sprzeciwu oraz informowania o zautomatyzowanym podejmowaniu decyzji).
Zleceniobiorca  zobowigzuje sie do pomocy Zleceniodawcy w wywigzaniu sie z obowigzkow
okreslonych w art. 32-36 Rozporzgdzenia (w szczegdlnosci dla bezpieczenstwa przetwarzania,
zgtaszania naruszenia ochrony danych osobowych organowi nadzorczemu, zawiadamiania osoby,
ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, przeprowadzania oceny skutkéw dla
ochrony danych osobowych, konsultacji z organem nadzorczym).

Zleceniobiorca zobowigzuje sie do udostepnienia Zleceniodawcy wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw spoczywajgcych na Zleceniobiorcy oraz umozliwi Zleceniodawcy lub
audytorowi upowaznionemu przez Zleceniodawce przeprowadzanie audytéw, w tym inspekcji,
wspotpracujac przy dziataniach sprawdzajgcych i naprawczych.

§5

Zgtaszanie incydentéw



Zleceniobiorca zobowigzuje sie po stwierdzeniu naruszenia ochrony danych osobowych do zgtoszenia

tego Zleceniodawcy bez zbednej zwtoki.

Informacja przekazana Zleceniodawcy powinna zawiera¢ co najmniej:

a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej liczby oséb,
ktérych dane zostaty naruszone i ilosci/rodzaju danych, ktérych naruszenie dotyczy,

b) opis mozliwych konsekwencji naruszenia,

¢) opis zastosowanych lub proponowanych do zastosowania przez Zleceniobiorce srodkéw w celu
zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkéw.

§6

Deklarowane $rodki techniczne i organizacyjne

Zleceniobiorca gwarantuje, ze kazda osoba realizujgca Umowe zobowigzana jest do bezterminowego

zapewnienia poufnosci danych osobowych przetwarzanych w zwigzku z wykonywaniem Umowy, a w

szczegolnosci do tego, ze nie bedzie przekazywaé, ujawnia¢ i udostepnia¢ tych danych osobom

nieuprawnionym. Jednoczesnie kazda osoba realizujgca Umowe zobowigzana jest do zachowania w

tajemnicy sposobdéw zabezpieczenia danych osobowych

Zleceniobiorca deklaruje stosowanie srodkoéw technicznych i organizacyjnych okreslonych w art. 32

Rozporzgdzenia, jako adekwatnych do zidentyfikowanego ryzyka naruszenia praw lub wolnosci

powierzonych danych osobowych a w szczegdélnosci:

a) zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania;

b) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

Zleceniobiorca zobowigzuje sie za pomocg odpowiednich srodkéw technicznych lub organizacyjnych

stosowaé ochrone powierzonych danych przed niedozwolonym lub niezgodnym 2z prawem

przetwarzaniem (zniszczeniem, utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub

nieuprawnionym dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposéb

przetwarzanych) oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem.

§6a

Szczegétowe deklarowane srodki techniczne i organizacyjne

1. Zleceniobiorca zobowigzuje sie dopuszcza¢ do przetwarzania danych osobowych osoby
realizujgce Umowe (poda¢ ewentualnie funkcje oséb, serwisanci, konsultanci, .....)
poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danych osobowymi

2. Kazda osoba realizujgca Umowe zobowigzana jest do przetwarzania danych osobowych do
ktérych uzyskata dostep wytgcznie w zakresie i celu przewidzianym w Umowie.

3. Kazda osoba realizujgca Umowe zobowigzana jest do zapewnienia poufnosci danych
osobowych przetwarzanych w zwigzku z wykonywaniem Umowy a w szczegdlnosci do tego, ze
nie bedzie przekazywaé, ujawnia¢ i udostepnia¢ tych danych osobom nieuprawnionym.

4. Kazda osoba realizujgca Umowe zobowigzuje sie do zachowania w tajemnicy sposobow
zabezpieczenia danych osobowych o ile nie sg one jawne.

5. Kazda osoba realizujgca Umowe zobowigzana jest do nie powodowania niezgodnych z Umowg
zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.

6. Kazda osoba realizujgca Umowe zobowigzuje sie do niedokonywania jakiegokolwiek
kopiowania i utrwalania danych osobowych poza systemami informatycznymi Zleceniodawcy

7. W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe zobowigzuje sie
do stosowania zabezpieczonego przed podstuchem potgczenia zdalnego (VPN, SSL, podac
inne).

8. Kazda osoba realizujgca Umowe zobowigzuje sie do pracy w systemach Zleceniodawcy z
uzyciem uwierzytelnienia.



§7

Postanowienia koncowe

Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Zleceniobiorcg a Zleceniodawcyg
dotyczace przetwarzania danych osobowych bez wzgledu na to, czy zostaty uregulowane umowg czy
innym instrumentem prawnym.

W zakresie nieuregulowanym Umowg majg zastosowanie przepisy prawa obowigzujgcego na terenie
Rzeczypospolitej Polskiej, w tym Rozporzagdzenia.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.



Zalacznik nr 3 do Polityki Ochrony Danych Osobowych
Arkusz Analizy ryzyka RODO



Zalacznik nr 4 do Polityki Ochrony Danych Osobowych
Upowaznienie do przetwarzania

danych osobowych

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) —dalej RODO
— nadaje upowaznienie Pani/Panu:

(stanowisko)

do przetwarzania danych osobowych w zakresie pelnionych obowigzkéw stuzbowych na
zajmowanym stanowisku.

Upowaznienie obejmuje uprawnienie do przetwarzania danych: zbiory, do ktérych dostep
wymagany jest, aby realizowaé obowiazki stuzbowe.

Jednocze$nie zobowigzuj¢ Panig/Pana do przetwarzania danych osobowych, zgodnie z
udzielonym upowaznieniem oraz z przepisami RODO, innymi aktami prawnymi a takze z
Politykg ochrony danych osobowych.

Jednocze$nie upowazniam Panig/Pana do posiadania dla potrzeb wykonywanej pracy
zestawien, ewidencji oraz rejestrow z danymi osobowymi, z zachowaniem petnej ich ochrony
przy zastosowaniu $rodkéw technicznych i organizacyjnych wdrozonych w Ztobku Miejskim
w Lubawie ,,Akademia Maluszka”.

Okres waznosci

(o]s KT

do: wygasniecie stosunku pracy

podpis osoby uprawnionej do nadania

upowaznienia

Data wygasniecia® ...................

Odwotano, dnia ......................

podpis osoby uprawnionej do odwotania upowaznienia

* Data rozwigzania stosunku pracy/umowy cywilnoprawnej



Zalgcznik nr 5 do Polityki Ochrony Danych Osobowych
Regulamin Ochrony Danych Osobowych

Regulamin
Ochrony Danych Osobowych
w Zlobku Miejskim w Lubawie
,,Akademia Maluszka”

Niniejszy regulamin stanowi wykaz podstawowych obowiazkoéw z zakresu przestrzegania zasad
ochrony danych osobowych zgodnie z przepisami RODO dla:

e Pracownikow

o  Wspolpracownikow

e Pracownikéw podmiotow trzecich, posiadajacych dostep do danych osobowych
przetwarzanych przez Administratora

o Uzytkownikow systemow informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora

Kazda z w/w 0s6b powinna zapoznac sie z ponizszym requlaminem oraz zobowigza¢ sie do stosowania zasad w

nim zawartych

SPIS TRESCI

1 Zasady bezpiecznego uzytkowania sprzetu IT, dyskow, programoéw.........ccccceeeeeennnnnenn. 23
2 Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i zakoiczenia pracy . 23
3 POlItYKA NASEE e e e e e e e e e e s tarrareaeeeeeenanes 24
4 Zabezpieczenie dokumentacji papierowej z danymi 0S0bowyMi.......ccccovvveeeeeeeeiiccnnnnneen. 24
5 Zasady wynoszenia no$nikow z danymi poza firme/organizacje ........cccceeeevveeecreeeeveeenee. 24
6  Zasady KOrzystania z iNtEINETU ......eeeeiiei ittt e e e e e e e etarrereee e e e e eennnes 25
7 Zasady korzystania z poczty elektroniCZNe] . ......cceeeiceiiveeiiee i 25
8  OChroNa antyWIlUSOWA ....cceieeiiiiiiiiiiieee e ettt e e e e e e et e e e e e e e e s eaartae e e e e e e e seeanraaaaeeaaaeeas 26
9 Skrdcona instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

26

10 Obowigzek zachowania poufnosci i ochrony danych osobowych ........cccccvveeeeieiiiinnnneen. 27

11 Postepowanie dySCYPlNAINE.....cuici e e e e e e e e ree e e e e e e e e e nraeeeees 28



1. ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1.

W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT
zobowigzany jest do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzgt IT
rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe
tablety i smartfony.

Uzytkownik jest zobowigzany zglosi¢ zagubienie, utrat¢ lub zniszczenie powierzonego mu
Sprzetu IT.

Samowolne instalowanie otwieranie (demontaz) Sprzetu IT, instalowanie dodatkowych
urzadzen (np. twardych dyskoéw, pamieci) do lub podtaczanie jakichkolwiek niezatwierdzonych
urzadzen do systemu informatycznego jest zabronione.

Uzytkownik jest zobowigzany do usuwania plikow z no$nikéw/dyskoéw do ktorych maja dostep
inni uzytkownicy nieupowaznieni do dostepu do takich plikow (np. podczas wspotuzytkowania
komputerow).

Uzytkownik jest zobowiazany do przekazania informatykowi no$nikéw przeznaczonych do
zniszczenia.

Uzytkownicy komputeréw przenosnych na ktérych znajduja si¢ dane osobowe lub z dostgpem
do danych osobowych przez Internet zobowiazani sa do stosowania zasad bezpieczenstwa
zawartych w Regulaminie uzytkowania komputerow przenos$nych.

ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA |
ZAKONCZENIA PRACY

Kazdy uzytkownik musi posiada¢ swdj wilasny indywidualny identyfikator (login) do
logowania sig.
Tworzenie kont uzytkownikow wraz z uprawnieniami odbywa si¢ na polecenie przetozonych,
a wykonywane przez informatykow-administratorow.
Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien (np. zosta¢ administratorem
Windows na swoim komputerze).
Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika.
Zabrania sie pracy wielu uzytkownikédw na wspolnym koncie.
Uzytkownik rozpoczyna prace z uzyciem identyfikatora i hasta.
Uzytkownik jest zobowigzany do powiadomienia informatykow-administratorow o prébach
logowania sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.
W przypadku, gdy uzytkownik podczas proby zalogowania sie zablokuje system, zobowigzany
jest powiadomi¢ o tym informatykéw-administratorow.
Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
pracownikom innych dziatéw) wgladu do danych wyswietlanych na monitorach.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu lub wylogowac si¢ z systemu badz z programu.
Zabrania si¢ uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile nie
zostala ona zweryfikowana jako pracownik dzialu informatyki. Dotyczy to zwlaszcza
programoéw przestanych za pomocg poczty elektronicznej lub wskazanych w formie odnosnika
internetowego.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a) wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet komputerowy
b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkg dokumentacje oraz nosniki
elektroniczne, magnetyczne i optyczne, na ktdrych znajdujg sie dane osobowe.



. POLITYKA HASEL
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11.

12.

Hasta powinny skfadac sie z co najmniej 8 znakow.
Hasta powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).
Hasta nie moga byc¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.
W szczegolnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk oséb bliskich, imion zwierzat,
popularnych dat, popularnych stéw, typowych zestawéw: 123456, qwerty.
Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé hasetf na kartkach i w notesach,
nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie.
W przypadku ujawnienia hasta — nalezy natychmiast go zmienié.
Hasta muszg by¢ zmieniane co 90 dni.
Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej zmiany hasta.
Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto.
Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.
. Zabrania si¢ uzywania w serwisach internetowych takich samych lub podobnych haset jak w
systemie komputerowym organizacji.
Zabrania si¢ stosowania tego samego hasla jako zabezpieczenia w dostgpie do roéznych
systemow.
Zabrania si¢ definiowania haset, w ktorych jeden czton pozostaje niezmienny, a drugi zmienia
si¢ wedlug przewidywalnego wzorca (np. Anna001, Anna002, Anna003 itd.). Nie powinno si¢
tez stosowac haset, w ktorych ktorys$ z czlonow stanowi imig, nazwe lub numer miesiaca lub
inny mozliwy do odgadnigcia klucz.

. ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,Polityki czystego biurka”.
Polega ona na zabezpieczaniu (zamykaniu) dokumentéow oraz no$nikéw np. w szafach,
biurkach, pomieszczeniach przed kradzieza lub wgladem os6b nieupowaznionych po godzinach
pracy lub podczas ich nieobecnos$ci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sg do niszczenia dokumentow i1 wydrukéw w
niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do
bezpiecznej utylizacji.

Zabrania si¢ pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w Korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz, np., na terenach publicznych miejskich lub w lesie.

. ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA FIRMF,/ORGANIZACJE

gk w

Uzytkownicy nie mogg wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nos$nikow informacji z zapisanymi danymi osobowymi bez zgody Pracodawcy / Zleceniodawcy.
Do takich nos$nikow zalicz sig: wymienne twarde dyski, pen-drive, ptyty CD, DVD, pamigci
typu Flash.

Dane osobowe wynoszone poza organizacj¢ musza by¢ zaszyfrowane (szyfrowane dyski,
zahastowane pliki).

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.
Nalezy korzysta¢ ze sprawdzonych firm kurierskich.

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentow przed zagubieniem i kradzieza.

Zabrania sie wynoszenia poza obszar organizacji wymiennych nosnikéw informacji a w
szczegoblnosci twardych dyskdw z zapisanymi danymi osobowymi i pendrive bez zgody ADO.
Dane osobowe wynoszone poza obszar dokumentacji na nosnikach elektronicznych muszg by¢
zaszyfrowane .



W sytuacji przekazywania nosnikdw z danymi osobowymi poza obszar organizacji mozna
stosowacé nastepujace zasady bezpieczenstwa:
a. adresat powinien zostaé¢ powiadomiony o przesytce
b. dane przed wystaniem powinny zosta¢ zaszyfrowane a hasto podane adresatowi inng
droga
c. stosowac bezpieczne koperty depozytowe
d. przesytke nalezy przesytaé przez kuriera

. ZASADY KORZYSTANIA Z INTERNETU

o

Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach stuzbowych.
Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikow pobranych z niewiadomego zrodta. Pliki takie powinny by¢ $ciagane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastrukturg IT (np.
ASI) i tylko w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na
wigkszo$ci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposob
automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wtaczaé opcji autouzupetniania formularzy i
zapamigtywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajacego si¢
frazg “https:”. Dla pewnosci nalezy ,,klikng¢” na ikonke ktodki i sprawdzi¢, czy wilascicielem
certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowaé szczegdlna ostrozno$¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na stron¢ (np. na stron¢ banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych loginow i haset, PIN-6w, numerow kart ptatniczych przez
Internet. Szczegodlnie tyczy si¢ to zadania podania takich informacji przez rzekomy bank.
Zabrania si¢ samowolnego podtaczania do komputeréw modemow, telefonéw komoérkowych i
innych urzadzen dostgpowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest tez
taczenie si¢ przy pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika
podtaczony jest do sieci.

7. ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE)

Przesytanie danych osobowych z uzyciem maila poza organizacj¢ moze odbywac si¢ tylko przez
0soby do tego upowaznione.

W przypadku przesytania danych osobowych poza organizacj¢ nalezy wysyta¢ pliki
zaszyfrowane/spakowane (np. programem 7 zip, winzipem, winrarem) i zahastowane, gdzie
hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS.

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 12 znakéw: duze i mate
litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inng metoda,
np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé¢ szczegolng uwagge na poprawnos¢ adresu odbiorcy dokumentu.
Zaleca si¢, aby uzytkownik podczas przesylania danych osobowych mailem zawarl w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata.

»wirusy”, ktore infekujg komputer oraz czgsto pozostate komputery w sieci.

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron z
»wirusami”. Uzytkownik ,klikajac” na taki hiperlink infekuje komputer oraz inne komputery w
sieci.

Nalezy zgtasza¢ informatykowi przypadki podejrzanych emaili .
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Uzytkownicy nie powinni rozsyta¢ ,,niezawodowych” emaili w formie ,tancuszkéw szczgscia",
np. Zyczenia Swigteczne adresowane do 230 0s6b.

Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomos$ci — UDW?”. Zabronione jest rozsytanie maili do wielu adresatow z uzyciem opcji ,,Do
wiadomosci”!

Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile.

Mail stuzbowy jest przeznaczony wyltacznie do wykonywania obowigzkéw stuzbowych.
Zakazuje si¢ wysytania korespondencji sluzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych osob.

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celéw prywatnych wylacznie
okazjonalnie i powinno by¢ to ograniczone do niezb¢dnego minimum.

Zabrania si¢ uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do
automatycznego przekierowywania wiadomosci na adres zewngtrzny.

Korzystanie z maila dla celow prywatnych nie moze wptywac na jako$¢ i ilo§¢ §wiadczonej
przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie przez niego obowigzkow
stuzbowych.

Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postgpowania.

Uzytkownik bez zgody Pracodawcy / Zleceniodawcy nie ma prawa wysyta¢ wiadomosci
zawierajacych dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikow,
klientow, dostawcow lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu
prywatnej elektronicznej skrzynki pocztowej.

OCHRONA ANTYWIRUSOWA

Uzytkownicy zobowigzani sa do skanowania plikow wprowadzanych z zewnetrznych
no$nikdéw programem antywirusowym, jesli system antywirusowy taka funkcje posiada.
Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow ,,np.; Twoj
system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowiazany jest
poinformowaé niezwlocznie o tym fakcie Informatyka lub osobe upowazniona.

SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Pracodawcy / Zleceniodawcy w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych.

Do sytuacji wymagajacych powiadomienia, nalezg:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych,

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

Do incydentow wymagajacych powiadomienia, naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznosci),

b. =zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikow, utrata / zagubienie danych),



C. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentdéw/danych, dzialanie wiruséw i innego szkodliwego
oprogramowania),

4, Typowe przyktady incydentow wymagajace reakcji:

$lady na drzwiach, oknach i szafach wskazujg na prob¢ wtamania,

dokumentacja jest niszczona bez uzycia niszczarki,

fizyczna obecno$¢ w budynku lub pomieszczeniach os6b zachowujacych sie podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe,

ustawienie monitorow pozwala na wglad osob postronnych w dane osobowe,

wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz

organizacji bez upowaznienia Pracodawcy / Zleceniodawcy,

0. udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

h. telefoniczne proby wytudzenia danych osobowych,

i. kradziez, zagubienie komputeréw lub CD, twardych dyskow, Pen-drive z danymi

osobowymi,

maile zachecajace do ujawnienia identyfikatora i/lub hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

hasta do systemow przyklejone s3g w poblizu komputera.

-

il S

10.0BOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawce / Zleceniodawce zadaniach,

b. zachowania w tajemnicy danych osobowych do ktorych ma dostep w zwigzku z
wykonywaniem zadan powierzonych przez Pracodawce / Zleceniodawce,

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Pracodawce / Zleceniodawce,

. zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostepem do danych osobowych oraz
przetwarzaniem,

2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.

3. Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane sg
podpisa¢ O$wiadczenie o poufnosci.

4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym Iub osobom ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym si¢ pod kogo$ innego.

5. Zabrania si¢ przekazywania lub ujawniania danych osobom Ilub instytucjom, ktére nie moga
wykazac si¢ jasng podstawg prawna do dostepu do takich danych.

6. Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegdtow dotyczacych funkcjonowania organizacji, w tym informacji na temat
sprzetu i oprogramowania, z jakiego korzysta organizacja, oraz informacji kontaktowych
innych, niz ogdlnodostepne w materiatach zewngtrznych.



11.POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkdéw wynikajacych z niniejszego dokumentu
potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych lub naruszenie zasad
wspotpracy.

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce / Zleceniodawce za naruszenie przepisow karnych zawartych w ogdlnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.



Zalacznik nr 6 do Polityki Ochrony Danych Osobowych
Oswiadczenie o ufnosci

(imig i nazwisko) (miejscowosc)

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych, w
szczegblnosci ogodlnego Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r. oraz
odno$nymi wymaganiami "Regulaminu Ochrony Danych Osobowych".

W szczegodlnosci zobowiazuje sig¢ do:

e przetwarzania danych osobowych wyltacznie w zakresie i celu przewidzianym w powierzonych
przez Administratora zadaniach

e zachowania w tajemnicy danych osobowych do ktérych mam lub bed¢ mie¢ dostep w zwiazku
z wykonywaniem zadan powierzonych przez Administratora

e niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora

e zachowania w tajemnicy sposobow zabezpieczenia danych osobowych

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane
przez Administratora za naruszenie przepisow Rozporzadzenia 0 ochronie danych UE z dnia 27 kwietnia
2016 r.

Datai podpis
oswiadczajacego



Zalgcznik nr 2 do Zarzgdzenia Nr 8/2017/2018
Dyrektora Ztobka Miejskiego w Lubawie ,, Akademia
Maluszka” z dnia 21.05.2018r. . — Instrukcje
zarzadzania RODO —wykaz zabezpieczen RODO

Instrukcja zarzgdzania
RODO

wykaz zabezpieczen RODO

w Ztobku Miejskim w Lubawie

,Akademia Maluszka”
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1.

WSTEP

Instrukcja stanowi wykaz procedur oraz stosowanych srodkéw technicznych i organizacyjnych
majacych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe przed:
przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacjg danych osobowych,
nieuprawnionym ujawnieniem danych osobowych oraz nieuprawnionym dostepem do danych

osobowych

2. ZABEZPIECZENIA FIZYCZNE

1. zabezpieczono dostep do kluczowej infrastruktury w postaci budynkéw / pomieszczen
biurowych, archiwdéw, serwerowni, miejsc przechowywania kopii bezpieczenstwa

2. rozmieszczenie komputerdw i drukarek ogranicza dostep oséb nieupowaznionych

3. rozdzielnie elektryczne zabezpieczono w szafach zamykanych na klucz

4. dostep do pomieszczen ( w tym biurowych) zabezpieczono drzwiami zamykanymi na klucz

5. dostep do archiwum zabezpieczono drzwiami zamykanymi na klucz

6. dokumentacje / dane na nosnikach zabezpieczono w zamknietych na klucz niemetalowych
szafach

3. ZABEZPIECZENIA TECHNICZNE

1. zastosowano UPS na kluczowych elementéw systemu IT

2. zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu

4. PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH.

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby nieupowaznione.

1.

Dostep do systemu informatycznego (np. stacji roboczej, dysku sieciowego, programu lub
aplikacji, poczty elektronicznej) nadawany jest kazdemu uzytkownikowi w formie
indywidualnego identyfikatora (loginu)

Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest
indywidualne konto administracyjne

Nadawanie, zmiana, odbieranie uprawnien uzytkownika do zasobéw i aplikacji odbywa sie na
polecenie przetozonych (lub innych oséb upowaznionych)

Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien uzytkownikowi odpowiada
administrator

Uzytkownikéw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika. Zasada ta obowigzuje réwniez
administratoréw systemoéw

W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy Administrator
systemu zobowigzany jest do biezgcej pracy na koncie roboczym. Uzycie tzw. konta
administracyjnego (np. "root" lub "admin") dopuszczalne jest jedynie w sytuacjach awaryjnych
lub podczas powaznych zmian wprowadzanych w administrowanym systemie



5.

Celem

METODY | SRODKI UWIERZYTELNIENIA (POLITYKA HASEI’.)

procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane

osobowe maja dostep jedynie osoby do tego upowaznione.

8.

Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez administratora i przekazywane
mu w poufny sposéb

Standard hasta: 8 —znakowe, zmieniane co 90 dni. Uzytkownicy sg zobowigzani do
samodzielnej zmiany hastfa

Administrator nie ma dostepu do haset uzytkownikéw

W sytuacji zapomnienia przez uzytkownika swojego hasta, administrator przywraca hasto do
ustawien poczatkowych i przekazuje go uzytkownikowi celem niezwtocznej pdzniejszej
zmiany

W przypadku utraty uprawnien przez osobe administrujgcg systemem nalezy niezwtocznie
zmienic¢ hasta, do ktérych miata dostep

PROCEDURA TWORZENIA KOPIl ZAPASOWYCH

Kopie catosciowe sporzgdzane sg raz w miesigcu

Przechowywanych jest 6 kopii miesiecznych przez okres roku. Najstarsze kopie sg nadpisywane
w cyklu rotacyjnym

Kopie sporzadzane sg na pamieci USB

Dysk przenosny przechowywany jest w szafie zamykanej na klucz

Dostep do dysku przenosnego majg: Dyrektor.

UTYLIZACJA ELEKTRONICZNYCH NOSNIKOW | WYDRUKOW ORAZ CZYSZCZENIE DANYCH

Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegdlnosci twarde dyski z
danymi osobowymi ze stacji roboczych i laptopéw / pendrive / pamieci flash / dyski SSD / ptyty
DVD s3 niszczone w sposob fizyczny w tym réwniez komisyjnie w/g Zatgcznika Protokét
zniszczenia _uszkodzonych nos$nikdw. Stosowana metoda niszczenia, to fizyczne niszczenie
(pociecie, nawiercenie, mtotkowanie) wymontowanych nosnikéw / uzycie degaussera /
zmielenie w specjalistycznej firmie potwierdzone protokotem zniszczenia lub certyfikatem
bezpieczenstwa firmy utylizacyjnej lub nagraniem z procesu transportu i utylizacji

Nosniki informacji zamontowane w sprzecie IT a w szczegélnosci twarde dyski muszg by¢
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar
organizacji (np. sprzedaz lub darowizna komputerdéw stacjonarnych / laptopdw / smartfondow)
Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie to
wymagane w niszczarkach o podwyzszonym standardzie

PROCEDURA ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

8.1. Bezpieczenstwo przetwarzania danych poza organizacja

1.

Uzytkownicy komputerédw przenosnych wynoszonych poza obszar organizacji, na ktérych sg
przetwarzane dane osobowe sg zobowigzani do przestrzegania zasad bezpieczenstwa
Stosuje sie szyfrowanie dyskéw komputerdw przenosnych zawierajgcych dane osobowe, jesli
wynoszone sg poza obszar organizacji

Dane osobowe na komputerach przenosnych wynoszonych poza obszar organizacji muszg by¢
przechowywane na zaszyfrowanych partycjach

Dyski przeno$ne / pendrive wynoszone poza organizacje muszg by¢ zaszyfrowane

Sprzet mobilny (smartfony/tablety) zabezpieczono mechanizmem uwierzytelniania



6.

W przypadku uzycia komputerdw przenosnych lub sprzetu mobilnego do zdalnego dostepu do
zasobow wewnetrznej sieci przez Internet, stosuje sie szyfrowanie tego pofaczenia z uzyciem
VPN (np. przez Informatyka / Ksiegowg)

8.2. OCHRONA PRZED NIEAUTORYZOWANYM DOSTEPEM DO SIECI LOKALNEJ

Stosowane zabezpieczenia majg na celu zabezpieczenie systemdéw informatycznych przed
nieautoryzowanym dostepem do sieci lokalnej np. przez programy szpiegujgce, hackeréw

Dokonuje sie aktualizacji oprogramowania (firmware / sterowniki) urzadzen sieciowych

Dokonuje sie konfiguracji urzadzen sieciowych oraz innych (routery, switche, access pointy, firewalle,
macierze, dyski NAS, drukarki, skanery) w celu zabezpieczenia przed nieuprawnionym dostepem do nich
(np. zmiana domysinych haset na urzadzeniach, zmiana domysinych nazw kont administratora w
urzadzeniach, konfiguracja portdw na routerze)

Dokonuje sie aktualizacji oprogramowania systemow i aplikacji. Aktualizacja dokonywana jest zgodnie z
zaleceniami producentéw oraz opinig rynkowa co do bezpieczenstwa i stabilnosci nowych wersji (np.
aktualizacje, service pack-i, fatki)

Zastosowano system antywirusowy na stacjach roboczych

Sie¢ bezprzewodowg technologiag WPA

PROCEDURA WYKONYWANIA PRZEGLADOW | KONSERWACII

Administrator odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji roboczych,
serwerow, drukarek, baz danych, aplikacji, poczty email

Administrator odpowiada za identyfikacje i przyjmowanie zgtoszen o nieprawidtowosciach w dziataniu
systemu informatycznego oraz oprogramowania celem ich niezwtocznego usuniecia

W przypadku napraw dokonywanych na zewnatrz z komputeréw nalezy uprzednio
wymontowac dyski i wszelkie nosniki

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng naprawe
(nalezy na to zwrdcié¢ uwage przy zakupach sprzetu)

Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajgce upowaznien
do przetwarzania danych (np. specjalistéw z firm zewnetrznych) muszg by¢ wykonywane pod
nadzorem osdéb upowaznionych

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywac sie na
zasadach okreslonych w szczegdétowej umowie z uwzglednieniem klauzuli dotyczgcej ochrony
danych



Zatacznik - Protokét zniszczenia uszkodzonych nosnikow komputerowych

(akcept powotujgcego komisje)

Protokot nr ...............
zniszczenia uszkodzonych nosnikéw komputerowych

(jednostka, komdrka organizacyjna XXX)

(data) (imie, nazwisko i stanowisko osoby powotujacej
komisje)

w skfadzie:

1. Przewodniczacy: cooovveeeeeeeeeeeeeeeeeenn
2. CHONKOWIE: oot

dokonata trwatego zniszczenia nosnikow komputerowych:

L.p. Nazwa Nr ewidencyjny Sposdb zniszczenia Uwagi




Dokonanie w/w czynnosci zostaje potwierdzone wiasnorecznymi podpisami komisji:




